Deloitte.

Revizija UKS-a u praksi

Od regulatornih zahtjeva do operativne implementacije

Zagreb, Rujan 2026.

P T O e e



Sadrzaj

Revizija kiberneticke
sigurnosti
Model procjene rizika
proc] Bodovanje i
ocjenjivanje

IzvjeStavanje

Regulatorni okvir

© 2026. Deloitte d.o.o., Croatia



Regulatorni okvir

Europski okvir

Direktiva (EU) Institucionalni
2022/2555 (NIS2) okvir
. N . NCSC-HR/SOA
Zakon o kibernetickoj sigurnosti (NN 14/2024) 7S1S
Uredba o kiberneti¢koj sigurnosti (NN 134/2024) CERT /CSIRT
HNB / HANFA

HAKOM
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Tko mora biti uskladen?

NIS2 se primjenjuje na javne i privatne subjekte iz obuhvacenih sektora ovisno o njihovoj veli¢ini ili posebnim kriterijima

Kljucni subjekti Vazni subjekti

Postanske
i kurirske

usluge on .o
Infrastruktura Izrada Ve l.| k| *
financijskog Bankarstvo Gospodarenje :

vix proizvodnja i
trzista otpadom distribucija
kemikalija

Proizvodnja,
preradai
distribucija ag
hrane Sl‘ed nj|*
Otpadne Pruzatelji
vode digitalnih
usluga

Upravljanje
uslugama IKTa-
a (B2B)

*Potrebno je zadovoljiti oba kriterija
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Kako Uredba povezuje subjekte i obveze?

Kategorizacija
subjekta

Kategorizacija prvenstveno
ovisi o sektoru, vrsti usluge,
veliCini subjekta i njegovoj

vaznosti, a odredeni
subjekti mogu biti
obuhvaéeni neovisno o

veli¢ini.
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Od ‘nule’ do revizije

Procjenarizika

Nacionalna procjena rizika -

drzava procjenjuje rizik za
svakog kljuénog i vaZnog
subjekta te mu odreduje

osnovnu, srednju ili naprednu
razinu mjera.

Procjena rizika subjekta - sam

subjekt mora redovito
procjenjivati rizike svojih
mreznih i informacijskih

sustava, ukljuéujuéi imovinu,
prijetnje, ranjivosti, dobavljace i
fizicke rizike.

Dodjela razine mjera

Nakon nacionalne procjene

kibernetickog rizika, svakom

kljuénom i vaznom subjektu

dodjeljuje se jedna od tri

razine mjera:

* Osnovna (razinarizika
NIF€E))

* Srednja (razinarizika
Srednja)

* Napredna (razina rizika
Visoka)

L Samoprocjena/
Revizija ¢§

Kljuéni subjekti podlijezu
neovisnoj reviziji najmanje
jednom u dvije godine, dok
vazni  subjekti provode
samoprocjenu uskladenosti
u istom periodu, pri ¢emu se
rezultati dokumentiraju kroz
izjavu o] sukladnosti
odnosno plan otklanjanja
utvrdenih nedostataka.

Nisu svi subjekti obvezni
provoditiisti broj i istu sloZenost
kontrola. Opseg zahtjeva ovisi o:
* Kriticnosti subjekta

* Rezultatima procjene rizika

* Dodijeljenoj razini mjera



Model procjene rizika

Nacionalna procjena rizika provodi se za
svaki kljucni i vazni subjekt u okviru
kategorizacije, a njezin je cilj odrediti
obvezujucu razinu mjera kiberneticke
sigurnosti.

Nacionalna procjenarizika

Provodi je nadlezno tijelo za provedbu zahtjeva
kibernetiCke sigurnosti, na temelju metodologije i
procjena koje razvija srediSnje drzavno tijelo za
kibernetiCku sigurnost.

Ulazni podaci

* Veli¢ina subjekta

* Sektor u kojem subjekt posluje

* Relevantne vrste kiberneti¢kih napada

* Vrsteisposobnosti napadaca

* Vjerojatnost napada

* Potencijalna ozbiljnost poremecaja
usluga/djelatnosti

* Stanje kiberneti¢ke sigurnosti na globalnoj i
nacionalnoj razini

@ Rezultat procjene

||||| Nacionalna procjena rizika - razina rizika subjekta > obvezujuca razina mjera kiberneticke sigurnosti
ol
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Razine mjera kiberneticke sigurnosti

Osnovnarazina
organizacijskih i
tehnickih
kontrola

Zastita od
uobicajenih
prijetnji

Niska razina Temeljne mjere
rizika zastite

Dodatne mjere
za povecane
rizike

ProSirene
kontrole i zahtjevi

Srednjarazina Naprednije mjere

Srednja razina rizika zadtite

Mjere za
sofisticirane i

Visoka razina NajviSa razina

rizika zastite - . i rokovi
ciljane prijetnje

. Najstrozi zahtjevi
Napredna razina ’ ’

Visa razina mjera ukljucuje mjere prethodne razine i dodaje zahtjevnije mjere proporcionalne
vecoj razini kibernetickog rizika.
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Mjere upravljanja kibernetickim sigurnosnim rizicima

13 kategorija mjera za klju¢ne i vaZne subjekte

Predanost i odgovornost osoba odgovornih za provedbu
mjera upravljanja kibernetickim sigurnosnim rizicima

Upravljanje programskomi

Fizicka sigurnost . .
sklopovskom imovinom

Kontinuitet poslovanjaii

upravljanje kibernetickim krizama Upravljanje rizicima

Postupanje s
incidentima

Kriptografija

Osiguravanje kiberneticke sigurnosti
mreze

Kontrola fizickog i logickog pristupa
mreznim i informacijskim sustavima
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Revizija kiberneticke sigurnosti

]

Tko? - Tko provodi?

Kljucni subjekti Kljuéni subjekti Certificirani revizor kiberneticke
» Obvezna revizija > Najmanje jednom u dvije sigurnosti — pruzatelj upravljanih
godine sigurnosnih usluga s
Vazni subjekti odgovarajucim certifikatom
> Revizija na zahtjev nadleznog Vazni subjekti dodijeljenom od strane
tijela > Prema zahtjevu nadleznog regulatora (ZSIS).
tijela

Sto se postize?

» Provjera uskladenosti

» identifikacija nedostataka

» Preporuke za poboljSanje

» Povecanje razine kiberneticke
sigurnosti

Od regulatornog zahtjeva do dokaza uskladenosti - revizija potvrduje da su zahtjevi Uredbe o
kibernetickoj sigurnosti ne samo formalno ispunjeni, ve¢ i u¢inkovito implementirani.

© 2026. Deloitte d.o.o., Croatia



Revizijski proces

Definiranje subjekta, razine mjera, Provjera jesu li kontrole stvarno
kriterija revizije i kljuénih podrucja implementirane i funkcioniraju li
za testiranje. ucinkovito u praksi - kroz dokumentaciju,

intervjue, uzorkovanje i tehnicke provjere.

| |

) .. Testiranje e .. Otklanjanje
. L. L. Procjena dizajna . ,,, Identifikacija L. . .
Najava revizije Planiranje i opseg implementacije i IzvjeStavanje nedostataka i
kontrola .. . . nedostataka ..
ucinkovitosti pracenje provedbe
Revizor je duzan unaprijed najaviti Provjera jesu li potrebne Praéenje provedbe korektivnih
svaku planiranu reviziju organizacijske, tehniéke i fizicke mjera i potvrda da su
kiberneticke sigurnosti ZSIS-u mjere odgovarajuce dizajnirane i identificirani nedostaci
najmanje 10 radnih dana prije formalno uspostavljene. otklonjeni.
planiranog datuma revizije.
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Testiranje kontrola kiberneticke sigurnosti

Mjera i podmjera

Definiraju $to subjekt
mora posti¢i prema
dodijeljenoj razini
kiberneticke sigurnosti.

Set kontrola

.. 3
Dizajn kontrole
4 ZSIS-ov definirani set
P Provjera je li kontrola odgovarajuce kontrola (Prilog C -
dizajnirana, formalizirana i podrzana Katalog kontrola)
Implementacija relevantnim politikamai predstavlja kriterij prema
procedurama. kojem se ocjenjuje
] ispunjenje pojedine
Provjera provodi li se kontrola mjere/podmjere.
stvarno u praksii postoje li

odgovarajuéi dokazi o provedbi.

{lumfl} 5 Ocjenjivanje @@ 6 Zakljuéak
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Kontrola se ocjenjuje
od 1 do 5, na temelju
definirane kvalitete
dokumentacije i
implementacije.

Utvrduje se razina
ispunjenja zahtjeva te
se identificiraju
nedostaci i podrucja za
poboljsanje.



Ocjenjivanje kontrola kiberneticke sigurnosti

Ocjena

1 - Nedostatno

2 — Osnovno

3 — Uspostavljeno

4 — Napredno

5 — Optimizirano

Dokumentacija
Dokumentacija ne postoiji ili nije
poznata provoditeljima

Osnovna, nepotpuna ili neazurna
dokumentacija

Formalno odobrena i azurirana
dokumentacija

Potpuna i azurna dokumentacija,
uz manje iznimke

Kontinuirano poboljsavanje i
minimalne iznimke

Implementacija

Proces se provodi ad hoc i bez
praéenja

Proces je neformalan i provodi se
sporadi¢no

Proces je strukturiran i redovito se
provodi

Kontrola je potpuno implementirana,
uz pracenje i izvjeStavanje

Napredno praéenje, kontinuirano
poboljSavanje i minimalne iznimke

Ocjena kontrole odreduje se kao aritmetiCka sredina ocjene dokumentacije

kontrole i ocjene implementacije kontrole.
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Svaka kontrola ima
postavljen minimalni
bodovni prag ocjene
koji mora biti
ispunjen kako bi se
smatrala
zadovoljenom.

Za prolazak
podmijere nije
dovoljno ispuniti
samo pojedinacne
bodovne pragove
ocjena kontrola, veé
prosjecna ocjena
svih kontrola takoder
mora zadovoljiti
unaprijed definirani
ukupni bodovni prag.



Primjer — Revizija i ocjenjivanje kontrola te podmjera

Prilog B — Okvir za evaluaciju mjera upravijanja kibernetickim sigurnosnim rizicima

Mjera 1 - Predanost i odgovornost osoba odgovornih za provedbu
mjera upravljanja kiberneti¢kim sigurnosnim rizicima

Cilj: Cilj mjere je osigurati da osobe odgovorne za upravljanje mjerama iz élanka 29.
Zakona (u daljnjem tekstu: osobe odgovorne za upravljanje mjerama) prepoznaju
kiberneticku sigurnost kao kljuéni aspekt poslovanja subjekta i aktivno sudjeluju u
upravljanju kibernetickom sigurnoscu i poboljfanju razine kiberneticke sigurnosti u
subjektu kroz integraciju kiberneticke sigurnosti u strateske planove i odluke o poslovanju
subjekta.

Subjekt ¢e u okviru provedbe ove mjere provoditi sljedeée podskupove mjera:

1.1. definirati i uswvojiti na upravijackom tijelu subjekta strateski akt kiberneticke
sigurnosne politike koji definira ciljeve subjekta u pitanjima kiberneticke sigurnosti, mjere
upravljanja kibernetickim sigurnosnim rizicima koje c¢e subjekt primjenjivati,
organizacijski sustav i raspodjelu uloga, odgovornosti | obveza, te koji opisuje procese
upravljanja kibernetickom sigurnoscu u subjektu. Subjekt je duZzan najmanje jednom

godl,n]n pl’DVOdItI prcw]pru uspostavljenih mjera upravljanja kibernetickim sigurnosnim
ji F Zyrirati strateski akt

T [ mAsNERERE
" KONTROLA | OSNONA | SREDNA |  NAPREDNA |
_—_
[ onooor | s [ w ]

_—

Izvor: https://www.zsis.hr/
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Ako je prosjeki
prolazi ¢ak i kad
forma

Prilog C— Katalog kontrola

POL-001: Postojanje strateskog akta kiberneti¢ke sigurnosne politike

Ova kontrola osigurava da subjekt ima formalno usvojen strate kt kiberneticke sigurnosne
politike, odobren od strane upravijatkog tijela. Strate3ki akt predstavlja temelj za
organizacijske aktivnosti subjekta u kibernetickoj sigurnosti i daje okvir za definiranje kljuénih
ciljeva, mjera upravljanja rizicima, organizacijskih struktura te raspodjele uloga, odgovornosti,
ovlasti i obveza, pri éemu jasno definirani ciljevi kiberneti€ke sigurnosti i otpornosti imaju
kljuénu ulogu u osiguravanju uéinkovitosti mjera zadtite, omogucujuci uskladivanje
sigurnosnih aktivnosti s poslovnim potrebama i okruZenju subjekta te usmjeravanje napora
prema prioritetnim rizicima. Subjekt je obwvezan najmanje jednom godiinje procjenjivati
djelotvornost mjera te prema potrebi aZurirati strateski akt kiberneticke sigurnosne politike.

U procesu provjere provjerava se postoji li dokument koji je formalno usvojen od strane
upravljackog tijela kao i jesu li svi kljuéni dionici infermirani o njegovom sadrzaju. Provjerava
se pokriva li dokument kljuéne aspekte kao 3to su ciljevi, mjere i raspodjela odgovornosti i
ovlasti te je li aZuriran prema potrebi nakon 3to je najmanje jednom tijekom tekuée godine
prethodno provedena procjena djelotvornosti mjera. Na taj nacin se osigurava da strateski akt
ostaje relevantan i prilagoden promjenjivim sigurnosnim izazovima.

Smijernice za ocjenjivanje:
Uvjet

akt ne postoji.

Strateski akt je u pripremi i sadrii sve osnovne elemente, ali nije formalno
usvojen od strane upravljackog tijela.

Stratedki akt je dokumentiran, sadrii sve osnovne elemente i formalno je
usvojen od strane upravljackog tijela.

Strateski akt je dokumentiran, sa e osnovne elemente, formalno
usvojen od strane upravijackog tijela i implementiran u poslovne procese
subjekta, uzimajudi u obzir poslovne prioritete subjekta.

Strateski akt je dokumentiran, sadrii sve osnovne elemente, formalno je
usvojen od strane upravljackog tijela i implementiran u poslovne procese
subjekta te aiuriran po potrebi kao i po provedbi procjene djelotvornosti
mjera koja se provedi najmanje jednom tijekom tekuce godine.




IzvjeStavanje

Struktura IzvjeSca

Naslovnica s osnovnim
U svrhu standardizacije i . . _ informacijama
unaprjedenja procesa Uvod s opisom ciljeva i
izvjestavanja o provedenim opsega revizije
reviziiama kiberneticke

sigurnosti, propisuje se

obvezni sadrZaj i struktura Deta [jan prikaz nalaza
izvjes¢a o provedenoj reviziji U CINE

Sazetak klju¢nih
pronalazaka i preporuka

kiberneticke sigurnosti. Cilj je

osigurati konzistentnost,

jasnocu i sveobuhvatnost

informacija koje su kljucne za Potpis revizora
procjenu stanja kiberneticke

sigurnosti unutar subjekta.

Izvor: https://www.zsis.hr/
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Nalazi

Primje da detalinog kontrole: Uwesti formalni proces distribucije dokumenta i obs apaslenik
se osiguralo da wvi zaposleni razumiju kljuéne smijernice i postupke

definirane u politici.

Naziv kontrole: POL-001 - Postojanje stratefkog akta kiberneticke sigurnosne

politike

et e Izraditi zapisnike o distribuciji i obukama kako bi se mogla dokumentirati
akt kibernetid purnosne politike, odobren od strane upravijackog tijela. Ovaj i L .
- - - s . N L uskladenost sa zahtjevima paoliti
dokument definira kljufne principe, ciljeve | smjernice upravljanje !

kibernetiékom sigurnodcu, dime postavija temelj za uinkovitu zadtitu resursa i Dokazi i reference:

podataka, )
Pregled kiberneticke sigurnosne politike [verzija iz 2021.).
Ocjena kontrole: 3.
Nalazi: Subjekt ima formalno izraden stratetki akt kibernetifke sigurnosne lzvjestaji upravijackog tijela o odobravanju politike.

ko je odabren od strane uprwijading thel. Dalument pokriva veding Interni zapisnici o distribuciji politika i ocbukama zaposlenika |

igurnosti, ukljufujuti upravljanje rizic ni 2a predmetni dtlkurnEl‘lt:l.

Dokument nije i
definirala da se rev treba provoditi god

Politika ne ukljufuje specifiéne smjernice za sigurnost udaljenog rada, Sto Za svaki nalaz revizor mora opisati'

kontrolu
ocjenu
nalaz
uzrok
posljedicu
dokaz
preporuku

je postale kljuéno u trenutnim operativnim uvjetima,

Nisu dostupni zapisi o formalnoj distribuciji | obuei zaposlenika u
ovim dokumentom.

Uzrok/ci nesukladnosti:

tak resursa ili neadekvatan nadzor nad provodenjemn redovitih
dokumenta.

sve vedeg udjela udaljenog rada.

Nedostatak formalne distribucije: Procedura
zaposlenika o sadriaju i vainosti dokumenta nije dovoljno jasno

definirana.

Posljedice nesukladnosti:

Nalaz mora biti jasan, logicno strukturiran i usmjeren na pruzanje
korisnih informacija koje subjekt moze odmah primijeniti za
unapredenje svog sigurnosnog sustava.

wa trenutne prijetnje i operativn
ito moZe rezultirati slabijim odgovorom na sigurnosne incidente,
Neinformirani zaposlenici povedavaju rizik od neswjesnih sigurnosnih
propusta.

Usvojiti proceduru za redovitu reviziju dokumenta i definirati odgovornu
osobu ili tim koji e pratiti provedbu te obavjeitavati upravijatko tijelo o
statusu.

Izvor: https://www.zsis.hr/

© 2026. Deloitte d.o.o., Croatia



O predavacu

U
E Marko Zalac

&

Q
@ G 0912370091

mzalac@deloittece.com
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