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Regulatorni okvir

NIS2 definira načela, a hrvatski Zakon i Uredba definiraju konkretne obveze, razine mjera i način provjere usklađenosti.

Europski okvir
Institucionalni 

okvirHrvatski okvir

Direktiva (EU) 
2022/2555 (NIS2)

Zakon o kibernetičkoj sigurnosti  (NN 14/2024)
Uredba o kibernetičkoj sigurnosti (NN 134/2024)

!

NCSC-HR / SOA
ZSIS
CERT /CSIRT
HNB / HANFA
HAKOM
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NIS2 se primjenjuje na javne i privatne subjekte iz obuhvaćenih sektora ovisno o njihovoj veličini ili posebnim kriterijima

Broj zaposlenih Godišnji prihod / 
imovina

Veliki*

Srednji*

Mali*

>50

>10

>250

>2 mil €

>10 mil €

>50/43 mil €

Važni subjekti

Poštanske 
i kurirske 

usluge

Istraživanje

Pružatelji 
digitalnih 

usluga

Izrada, 
proizvodnja i 
distribucija 
kemikalija

Gospodarenje 
otpadom

Proizvodnja, 
prerada i 

distribucija 
hrane

Proizvodnja

Ključni subjekti

Promet

Otpadne 
vode

Bankarstvo

Voda za 
ljudsku 

potrošnju

Zdravstvo

Svemir

Energetika

Infrastruktura 
financijskog 

tržišta

Digitalna 
infrastruktura

Javni sektor
Upravljanje 

uslugama IKTa-
a (B2B)

*Potrebno je zadovoljiti oba kriterija

Tko mora biti usklađen?
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Kako Uredba povezuje subjekte i obveze?

Od ‘nule’ do revizije

Procjena rizika
Dodjela razine mjera

Samoprocjena / 
Revizija

Kategorizacija 
subjekta

Nisu svi subjekti obvezni 
provoditi isti broj i istu složenost 
kontrola. Opseg zahtjeva ovisi o:
• Kritičnosti subjekta
• Rezultatima procjene rizika
• Dodijeljenoj razini mjera

Kategorizacija prvenstveno
ovisi o sektoru, vrsti usluge,
veličini subjekta i njegovoj
važnosti, a određeni
subjekti mogu biti
obuhvaćeni neovisno o
veličini.

Nacionalna procjena rizika -
država procjenjuje rizik za
svakog ključnog i važnog
subjekta te mu određuje
osnovnu, srednju ili naprednu
razinu mjera.

Procjena rizika subjekta - sam
subjekt mora redovito
procjenjivati rizike svojih
mrežnih i informacijskih
sustava, uključujući imovinu,
prijetnje, ranjivosti, dobavljače i
fizičke rizike.

Nakon nacionalne procjene
kibernetičkog rizika, svakom
ključnom i važnom subjektu
dodjeljuje se jedna od tri
razine mjera:
• Osnovna (razina rizika 

Niska)
• Srednja (razina rizika 

Srednja)
• Napredna (razina rizika 

Visoka)

Ključni subjekti podliježu
neovisnoj reviziji najmanje
jednom u dvije godine, dok
važni subjekti provode
samoprocjenu usklađenosti
u istom periodu, pri čemu se
rezultati dokumentiraju kroz
izjavu o sukladnosti
odnosno plan otklanjanja
utvrđenih nedostataka.
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Model procjene rizika

Nacionalna procjena rizika

Provodi je nadležno tijelo za provedbu zahtjeva 
kibernetičke sigurnosti, na temelju metodologije i 
procjena koje razvija središnje državno tijelo za 
kibernetičku sigurnost.

Rezultat procjene

NIS2 – Model nacionalne 
procjene kibernetičkog rizika

Nacionalna procjena rizika provodi se za 
svaki ključni i važni subjekt u okviru 
kategorizacije, a njezin je cilj odrediti 
obvezujuću razinu mjera kibernetičke 
sigurnosti.

Ulazni podaci

• Veličina subjekta 
• Sektor u kojem subjekt posluje 
• Relevantne vrste kibernetičkih napada 
• Vrste i sposobnosti napadača 
• Vjerojatnost napada 
• Potencijalna ozbiljnost poremećaja 

usluga/djelatnosti 
• Stanje kibernetičke sigurnosti na globalnoj i 

nacionalnoj razini

Niska razina rizika Srednja razina rizika Visoka razina rizika

Osnovne mjere Srednje mjere Napredne mjere

Nacionalna procjena rizika → razina rizika subjekta → obvezujuća razina mjera kibernetičke sigurnosti
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Razine mjera kibernetičke sigurnosti

Osnovna razina

Srednja razina

Napredna razina

Niska razina 
rizika

Srednja razina 
rizika

Visoka razina 
rizika

Temeljne mjere 
zaštite

Naprednije mjere 
zaštite

Najviša razina 
zaštite

Zaštita od 
uobičajenih 

prijetnji

Dodatne mjere 
za povećane 

rizike

Mjere za 
sofisticirane i 

ciljane prijetnje

Osnovna razina 
organizacijskih i 

tehničkih 
kontrola

Proširene 
kontrole i zahtjevi

Najstroži zahtjevi 
i rokovi

Viša razina mjera uključuje mjere prethodne razine i dodaje zahtjevnije mjere proporcionalne 
većoj razini kibernetičkog rizika.
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1
2

3

4

5

6

78

9

10

11

12

13

Predanost i odgovornost osoba odgovornih za provedbu 
mjera upravljanja kibernetičkim sigurnosnim rizicima

Upravljanje programskom i 
sklopovskom imovinom

Upravljanje rizicima

Sigurnost ljudskih potencijala i 
digitalnih identiteta

Sigurnost lanca opskrbe 

Osnovne prakse kibernetičke 
higijene

Osiguravanje kibernetičke sigurnosti 
mreže

Kontrola fizičkog i logičkog pristupa 
mrežnim i informacijskim sustavima

Sigurnost u razvoju i održavanju 
mrežnih i informacijskih sustava

Kriptografija

Postupanje s 
incidentima

Kontinuitet poslovanja i 
upravljanje kibernetičkim krizama

Fizička sigurnost

13 kategorija mjera za ključne i važne subjekte

Mjere upravljanja kibernetičkim sigurnosnim rizicima
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Revizija kibernetičke sigurnosti

Ključni subjekti
➢ Obvezna revizija

Važni subjekti
➢ Revizija na zahtjev nadležnog 

tijela

Certificirani revizor kibernetičke 
sigurnosti – pružatelj upravljanih 
sigurnosnih usluga s 
odgovarajućim certifikatom 
dodijeljenom od strane 
regulatora (ZSIS).

➢ Provjera usklađenosti
➢ identifikacija nedostataka
➢ Preporuke za poboljšanje
➢ Povećanje razine kibernetičke 

sigurnosti

Tko? Tko provodi?Koliko često? Što se postiže?

Ključni subjekti
➢ Najmanje jednom u  dvije 

godine

Važni subjekti
➢ Prema zahtjevu nadležnog 

tijela

Od regulatornog zahtjeva do dokaza usklađenosti – revizija potvrđuje da su zahtjevi Uredbe o 
kibernetičkoj sigurnosti ne samo formalno ispunjeni, već i učinkovito implementirani.
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Revizijski proces

Definiranje subjekta, razine mjera, 
kriterija revizije i ključnih područja 
za testiranje.

Praćenje provedbe korektivnih 
mjera i potvrda da su 
identificirani nedostaci 
otklonjeni.

Izrada revizijskog izvješća s 
nalazima, zaključkom o 
usklađenosti i preporukama za 
otklanjanje nedostataka.

Planiranje i opseg

Procjena dizajna kontrola

Procjena dizajna 
kontrola

Testiranje 
implementacije i 

učinkovitosti

Identifikacija 
nedostataka

Izvještavanje
Otklanjanje 

nedostataka i 
praćenje provedbe

Provjera jesu li kontrole stvarno 
implementirane i funkcioniraju li 
učinkovito u praksi – kroz dokumentaciju, 
intervjue, uzorkovanje i tehničke provjere.

Dokumentiranje utvrđenih 
neusklađenosti, slabosti i rizika, uz 
procjenu njihove važnosti.

Provjera jesu li potrebne 
organizacijske, tehničke i fizičke 
mjere odgovarajuće dizajnirane i 
formalno uspostavljene.

Najava revizije

Revizor je dužan unaprijed najaviti 
svaku planiranu reviziju 
kibernetičke sigurnosti ZSIS-u 
najmanje 10 radnih dana prije 
planiranog datuma revizije.
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Testiranje kontrola kibernetičke sigurnosti

Implementacija

Ocjenjivanje

Set kontrola

Mjera i podmjera

Zaključak

Definiraju što subjekt 
mora postići prema 
dodijeljenoj razini 
kibernetičke sigurnosti. 

ZSIS-ov definirani set 
kontrola (Prilog C –
Katalog kontrola) 
predstavlja kriterij prema 
kojem se ocjenjuje 
ispunjenje pojedine 
mjere/podmjere.Provjera provodi li se kontrola 

stvarno u praksi i postoje li 
odgovarajući dokazi o provedbi.

Kontrola se ocjenjuje 
od 1 do 5, na temelju 
definirane kvalitete 
dokumentacije i 
implementacije.

Utvrđuje se razina 
ispunjenja zahtjeva te 
se identificiraju 
nedostaci i područja za 
poboljšanje.

Dizajn kontrole

Provjera je li kontrola odgovarajuće 
dizajnirana, formalizirana i podržana 
relevantnim politikama i 
procedurama.

1

2
3

4

5 6
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Ocjenjivanje kontrola kibernetičke sigurnosti

Ocjena Dokumentacija Implementacija

1 – Nedostatno
Dokumentacija ne postoji ili nije 
poznata provoditeljima

Proces se provodi ad hoc i bez 
praćenja

2 – Osnovno
Osnovna, nepotpuna ili neažurna 
dokumentacija

Proces je neformalan i provodi se 
sporadično

3 – Uspostavljeno
Formalno odobrena i ažurirana 
dokumentacija

Proces je strukturiran i redovito se 
provodi

4 – Napredno
Potpuna i ažurna dokumentacija, 
uz manje iznimke

Kontrola je potpuno implementirana, 
uz praćenje i izvještavanje

5 – Optimizirano
Kontinuirano poboljšavanje i 
minimalne iznimke

Napredno praćenje, kontinuirano 
poboljšavanje i minimalne iznimke

Svaka kontrola ima 
postavljen minimalni 
bodovni prag ocjene 
koji mora biti 
ispunjen kako bi se 
smatrala 
zadovoljenom.

Za prolazak 
podmjere nije 
dovoljno ispuniti 
samo pojedinačne 
bodovne pragove 
ocjena kontrola, već 
prosječna ocjena 
svih kontrola također 
mora zadovoljiti 
unaprijed definirani 
ukupni bodovni prag.

Ocjena kontrole određuje se kao aritmetička sredina ocjene dokumentacije 
kontrole i ocjene implementacije kontrole.
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Izvor: https://www.zsis.hr/

Primjer – Revizija i ocjenjivanje kontrola te podmjera

Kontrola Ocjena

POL-001 4

ORG-001 3

Prosjek = 3,5

Rezultat

prolaz za osnovnu razinu

prolaz za srednju razinu

ne prolazi naprednu razinu

jer napredna razina zahtijeva:

• svaku kontrolu minimalno 4

• prosjek minimalno 4,0

Primjer evaluacije

Ako je prosjek ispod praga, podmjera ne 
prolazi čak i kada su pojedinačne kontrole 

formalno zadovoljene
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Izvještavanje

Naslovnica s osnovnim 
informacijama

Detaljan prikaz nalaza 
po mjerama

Potpis revizora

Sažetak ključnih 
pronalazaka i preporuka

Zaključak

Prilozi s relevantnim 
dokazima

Uvod s opisom ciljeva i 
opsega revizije

Struktura Izvješća

U svrhu standardizacije i 
unaprjeđenja procesa 
izvještavanja o provedenim 
revizijama kibernetičke 
sigurnosti, propisuje se 
obvezni sadržaj i struktura 
izvješća o provedenoj reviziji 
kibernetičke sigurnosti. Cilj je 
osigurati konzistentnost, 
jasnoću i sveobuhvatnost 
informacija koje su ključne za 
procjenu stanja kibernetičke 
sigurnosti unutar subjekta.

Izvor: https://www.zsis.hr/
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Nalazi

Izvor: https://www.zsis.hr/

Za svaki nalaz revizor mora opisati:

• kontrolu

• ocjenu

• nalaz

• uzrok

• posljedicu

• dokaz

• preporuku

Nalaz mora biti jasan, logično strukturiran i usmjeren na pružanje 

korisnih informacija koje subjekt može odmah primijeniti za 

unapređenje svog sigurnosnog sustava.
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