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Direktiva NIS 2 (Direktiva (EU) 2022/2555)

Osiguravanje mreznih i informacijskih sustava

\

Zakon o kibernetickoj sigurnosti (NN, 14/24)

Postupci i mjere za postizanje visoke zajedniCke razine kiberneticke sigurnosti

\

Uredba o kibernetickoj sigurnosti (NN, 135/2024)

Razrada operativnih i provedbenih elemenata Zakona



Nacionalni regulatorni okvir
za provedbu Direktive NIS 2 (Direktiva (EU) 2022/2555)

Zakon o kiberneti¢koj sigurnosti (NN, 14/24)

Postupci i mjere za postizanje visoke zajednicke razine kiberneticke sigurnosti

\/Z
¢l. 30. st. 3 — mjere upravljanja kiberneti¢kim sigurnosnim

rizicima i nacin njihove provedbe uredit ¢e se uredbom iz
Clanka 24. ovoga Zakona.

Cl. 31. st. 2 — provjera uskladenosti ... obavlja se u postupku
revizije kiberneticke sigurnosti klju¢nih i vaznih subjekata te u
postupku samoprocjene kibernetiCke sigurnosti vaZnih
subjekata

Cl. 32. st. 1 — Reviziju kiberneticke sigurnosti klju¢nih i vaznih
subjekata provode revizori kiberneticke sigurnosti.

st. 2 — ... su pruZatelji upravljanih sigurnosnih usluga
kojima je izdan:

— nacionalni sigurnosni certifikat za reviziju kiberneticke

sigurnosti ...

C¢l. 33. st. 1 — Nacionalni sigurnosni certifikat za reviziju
kiberneti¢ke sigurnosti izdaje srediSnje drZzavno tijelo za
obavljanje poslova u tehnickim podruéjima informacijske
sigurnosti na temelju pravila sigurnosne certifikacije za
reviziju kiberneticke sigurnosti.

st. 2 - Pravila sigurnosne certifikacije za reviziju
kiberneti¢ke sigurnosti propisuju ..., pravila, tehnicke zahtjeve,
norme | postupke koji se primjenjuju u provedbi revizije
kiberneti¢ke sigurnosti ...

»

Uredba o kibernetickoj sigurnosti (NN, 135/2024)

Razrada operativnih i provedbenih elemenata Zakona

Prilog Il - Mjere upravljanja kibernetickim sigurnosnim rizicima

Pravila sigurnosne certifikacije za reviziju kiberneticke sigurnosti
21. kolovoza 2025. godine

Prilog B — Okvir za evaluaciju mjera upravljanja kiberneti¢kim sigurnosnim rizicima
Prilog C — Katalog kontrola



Nacionalni sigurnosni certifikat
za reviziju kiberneti¢ke sigurnosti

J

Reviziju provode certificirani
revizori kibernetiCke sigurnosti,
odnosno - pruzatelji upravljanih
sigurnosnih usluga (PRUS*) koji

posjeduju nacionalni sigurnosni
certifikat, dok za tijela drzavne
uprave i druga drzavna tijela reviziju
provodi sredisnje drzavno tijelo za
obavljanje poslova u tehni¢kim
podruéjima informacijske

sigurnosti (ZSIS)



Postupak certifikacije i certifikacijski ciklus

uskladen s ISO/IEC 17065:2012 - Zahtjevi za tijela koja provode certifikaciju proizvoda procesa i usluga

Prijava za certifikaciju Preliminarna provjera

Dostavljanje relevantne dokumentacije ZSIS-u Provjera osnovnih svojstava dostavljene

dokumentacije / uvjeta

] ]
Sastanak Dodatne radnje

Odrzavanje pripremnog sastanka radi Dopuneiiliispravci dokumentacije u slucaju

pojasnjavanja osnovnih uvjeta pronadenih nedostatakaiili nesukladnosti

@,

Analiza dokumentacije

Analiza cjelokupne dokumentacije i procesa

revizije

b

Revizorska posjeta

Pregled:
¢ Struénog osoblja - revizora
* Stvarno stanje i usporedba s propisanom
dokumentacijom

* Oprema

ZavrSna neovisna evaluacija

Evaluacija i procjena rizika od neovisne osobe ili

tima

=]

Izdavanje Nacionalnog

sigurnosnog certifikata za
reviziju kiberneticke

sigurnosti

Unos podataka u Registar



Postupak certifikacije i certifikacijski ciklus

uskladen s ISO/IEC 17065:2012 - Zahtjevi za tijela koja provode certifikaciju proizvoda procesa i usluga

Preliminarna provjera

Provjera osnovnih svojstava dostavljene dokumentacije / uvjeta

E/.
Prijava za certifikaciju

Dostavljanje relevantne dokumentacije ZSIS-u

do 6 mjeseci

3 godine

realno 2-3 mj

=l

lzdavanje Nacionalnog sigurnosnog certifikata za

reviziju kiberneticke sigurnosti i nadzori
Unos podataka u Registar
Certifikat se izdaje na tri godine, uz redovne nadzore (minimalno 2

nadzora unutar 3 godine) i mogucée nenajavljene nadzore

2}

Analiza dokumentacije

Analiza cjelokupne dokumentacije i procesa revizije

(o]
Revizorska posjeta
Pregled:
* Struénogosoblja-revizora
+ Stvarno stanje i usporedba s propisanom dokumentacijom

* Oprema

Zavr$na neovisna evaluacija

Evaluacija i procjenarizika od neovisne osobe ili tima



Poslovna vrijednost
Nacionalnog sigurnosnog certifikata

Prema lzvjeS¢u Nacionalnog centra za kiberneti¢ku sigurnost za 2. kvartal 2026.

125

revizija provode
PRUS

godine (Pregled implementacije Zakona o kibernetickoj sigurnosti (Q2 2026)), u

Republici Hrvatskoj trenutno je kategorizirano 162 kljuéna subjekata koji imaju

zakonsku obvezu provedbe revizije najmanje jednom svake dvije godine, a od kojih
za ¢ak 125 kljuénih subjekata, reviziju kiberneti¢ke sigurnosti provode certificirani

pruzatelji upravljanih sigurnosnih usluga (PRUS). ZSIS je nadlezan za provedbu

162

kljuéna subjekata u
Republici Hrvatskoj

revizije nad 37 tijela drzavne uprave.

Osim kljuénih subjekata koji imaju zakonsku obvezu provoditi reviziju redovno, minimalno
jednom u dvije godine, na trziStu postoji i 636 vazan subjekt, koji nemaju zakonsku obvezu
redovite provedbe revizije, ali koji takoder mogu biti duzni provesti reviziju ukoliko tako odredi

nadlezno tijelo. Kod tih subjekata reviziju takoder provodi certificirani PRUS.

37

revizija provodi
ZSIS



Dosadasnja iskustva

u certifikacijskim postupcima za reviziju kiberneticke sigurnosti

Dugotrajni interni procesi odlucivanja

Nepotpuno ispunjavanje organizacijskih zahtjeva
— medunarodni certifikati u opseg ne ukljucuju
uslugu revizije > potrebno kreirati relevantnu
dokumentaciju (npr. politike i procedure, pravila i
sl.)

Neuskladenost sa svih 13 mjera za NAPREDNU
razinu — kategorizacija i certifikacija = odvojeni

procesi

Nepotpuno ispunjavanje stru¢nih zahtjeva:
potreban broj provedenih revizija,
minimalno 3 vodene revizije u tri godine,
godine relevantnog radnog iskustva,
odgovarajuci stupanj obrazovanja te

nedostatak stru¢nih osoba — gubitak sposobnosti



Registar certificiranih

pruzatelja upravljanih sigurnosnih usluga

EI

Kontakt

e certificiranje_rks@zsis.hr

e zSis@zsis.hr
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