infobip

Put implementacije
kiberneticke sigurnosti

- Iskustva i lekcije

Andro Galinovic, ciso
Jurica Cula I', Security Governance and Resilience manager

07.10.2025




Danas na
meniju

1.Mapiranje implikacije zakona na
poslove u organizaciji

2. Stvarna cijena sigurnosti i
regulative



In house sigurnost

A4

Sto znadiimati in house sigurnost ?

* Koliko je to kompleksno i da li to pokriva sve zahtjeve Zakona i Uredbe™?

o mi vjerujemo da pokriva
* Na primjeru Infobipa (koji ve¢ 6-7 godina gradi i investira u sigurnost)
o koji su to minimalno potrebni procesi po ZKS/UKS

o kako je to slozeno kod nas

* Koliko bi to moglo kostati prosjeénu srednju firmu?



In house sigurnost

A sto tocnho trebamo raditi?

H Upute za koristenje

VARODE NOVIN

SLUZBEN HRVATSKE

Uredba o kibernetickoj sigurnosti

VLADA REPUBLIKE HRVATSKE

2217

Na temelju ¢lanka 24. Zakona o kibernetickoj sigurnosti (»Narodne novine, broj 14/24.), Vlada Republike Hrvatske
je na sjednici odrzanoj 21. studenoga 2024. donijela

UREDBU
0 KIBERNETICKOJ SIGURNOSTI

A Pocetna stranica

—

Dio NN: Sluzbeni

Vrsta dokumenta: Uredba
lzdanje: NN 135/2024

Broj dokumenta u izdanju: 2217
Stranica tiskanog izdanja: 3

Donositelj: Vlada Republike Hrvatske
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Podizanje svijestl
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https://www.imdb.com/title/tt11847918/

Domena :
Upravljanje imovinom
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Upravljanje rizicima
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Upravljanje identitetima
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Lanac opskrbe e
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Domena :
Kontinuitet poslovanja
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Dom.ena: . .
Sigurni razvoj
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Kriptografija




Domena :
Vidljivost i odziv 4
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Postupanje incidentima
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Higijena i mjere zasite
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Domena: . o ]
Tehnicka zastita
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Korporativho
upravljanje
sigurnoscu




Stvarni trosSak sigurnosti Security

Governance and
Resilience(15)

Korporativho
U pravlja nje Sigu rNOSCU | e | N oiensacums Seourty 6

opseglperod |-FIE|Uksret lopaska

Politike projektno i godisnje 1/8 M™M1-M13 Moguce je kupiti i samo odrzavati
Podizanje svijesti 1/gilibolje 1/m 1/6 M1, Uz kupljeni sadrzaj samo administracija
Upravljanje rizicima 1-4 x/ godiSnje 1/4 M1, M3 Uz godisSnju, treba i projektnu, te pracenje
IzvjeStavanje 1x godiSnje 1/6 M1 Najcescée radi CISO dakle nije novi FTE
Upravljanje imovinom stalno ru¢no/auto 1/4 M2 Ovisi o koli€ini promjena, 1/g nije dovoljno
Upravljanje identitetima stalnoruc¢no/auto 1/4 M4, M7 Ovisi o migracijama

Lanac opskrbe stalno ru¢no/auto 1/4 M8 ~ ciklusi nabave

Kontinuitet poslovanja barem godiSnje 1/6 M12 Velika investicija vremena izvan sigurnosti

12+ [ ~100-120k€
®

*iedan je CISO



Aplikativna ili
napadacka
sigurnost




Aplikativna ili napadacka pd
sigurnost
opseg —[poriod | -E | Uksrol lopaske

Upravljanje rizicima po projektu 1/12 M3 Event based RA + projekti

Sigurnosna testiranja 4 x godisSnje 1/6 M5, M6 Authn, protokoli, SAST, SCA, DAST, BB, PT
Lanac opskrbe stalno ru¢no/auto 1/4 M8 Ili ¢e dobavljac dati PT izvjestajili DIY
Sigurni razvoj po projektu 1/6 M9 Ovisno o projektu te viSe za interne
Kripto pomo¢ i provjera po projektu 1/6 M10 Samo u slucaju internog razvoja

~FTE: Ol TCO/g: ~50k€




Operativna
sigurnost




Stvarni troSak sigurnosti

Operativna sigurnost S0C (8)

T T

Upravljanje imovinom samo input 1/12 Osiguravanje poveznice s stvarnosc¢u
Upravljanje rizicima projektno 1/12 M3 Cyber response plan — ne pisati bez SOC-a
Vidljivost i odziv povremeno 1/6 M5 Inicijalno velik angazman

Upravljanje ranjivostima svakidan 1 M5 Prac¢enje novih ranjivosti je dnevna stvar
Sigurnosna testiranja godiSnje 1/6 M6, M7 Oni su predmet provjere kod Purple i Red
Lanac opskrbe opcionalno M8 Prava prilikom integracija

Postupanje incidentima svakidan 1 M9 Osnovni posao trijaze

Kontinuitet poslovanja Tijekom 1/12 M12 Odgovor na velike cyber incidente

2* ~80-100k€

*smienski rad i jedan uviiek mora biti
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Sigurno
projektiranje




Stvarni trosak sigurnosti

Sigurno projektiranje

Security

Engineering(8)

IT Security(4) DevSecOps(3)

I T [T R S

Upravljanje imovinom projektno
Upravljanje rizicima 1-4 x/ godisSnje

Upravljanje identitetima Projektno i odrzavanje

Higijena i mjere zasSite Projektno i odrzavanje
Sigurni razvoj Projektno i odrZzavanje
Kriptografija i PKI Projektno i odrzavanje
Tehnicka zasitite Projektno i odrZzavanje

1/8
1/4
1/8
1/8
1/8
1/8
1/8

M3

M4

M5, M6, M7
M9

M10

M13

~FTE: VSN TCO/g:

Sigurno zbrinjavanje opreme
Godisnje i projektni input
Podizanje i odrzavanje IAM-a
Tehnicki

Ako postoji razvoj: CI/CDilaC
Dobra praksa trazi "su kljuc¢arstvo"

Kontrola prolaza i video nadzor

~50-70k€



Minimalni
broj ljudli

* minimalni broj za ovaj opseg

*barem jednaje "heroj"




Realnije
broj ljudi

* \VeCa specijalizacija

* [ akse zaposljavanje
* Nema heroja




Rea

lna

cijena minimalnog tima srednje zr

280,000.00 €
Bruto 2 godisnje

elos

ti



Rea

340,000.00 €
Bruto 2 godisnje

lna cijena dobrog tima srednje zrelosti



Koliko dobro moze izgledati in house sigurnost ?

Prilicho dobro



Hvala

Andro Galinovié Jurica Cular

CISO Security Governance
& Reliance Manager


https://www.linkedin.com/company/infobip
https://www.youtube.com/channel/UCUPSTy53VecI5GIir3J3ZbQ/featured
https://twitter.com/Infobip
https://www.facebook.com/infobip
https://www.instagram.com/infobip/
https://www.infobip.com/
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